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Anforderungen

* > 50000 grol3tenteils statisch konfigurierte Switchports

* Betreuungs- und beratungsintensiv (> 1000 VLANS)

* Shared Offices

- “Kabelgebundenes eduroam” via 802.1X
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Erfahrungen

Annahmen

Konfiguration vorhanden (EAP-PEAP/TTLS/TLS)

Credentials korrekt

Client “ortsfest”, Anderungen selten

Windows/macOS/Linux

- Prinzipiell funktionsfahig
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Erfahrungen

Clientkonfiguration

- MDM, GPO <> BYOD

—ManueHeKenfiguration > Automatisierung

* Ggf. Nutzung vorhandener Profile

« “Multifunktions-App”
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Erfahrungen

Credentials

Troubleshooting auf Vielzahl unterschiedlicher Plattformen
Client-side “Blocking Period”

Fallbacks:

» Authentication Failed (”Auth Fail VLAN")
* Guest VLAN

* (RADIUS Server Dead (“Voice”) VLAN)

* (Authentication Open / PreAuth)

authentication fail retry 1 action authorize vlan 465
authentication server dead action authorize vlan 465
authentication server dead action authorize voice

authentication no-response action authorize vlan 465
authentication server alive action reinitialize
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Erfahrungen

Client “ortsfest”

* Authentifizierung an Non-802.1X Ports ‘
» Erfordert teilweise Profilwechsel

» "Auf nicht autorisierten Netzwerkzugriff zurtickgreifen”

* Rollenwechsel

Universitat Stuttgart - Technische Informations- und Kommunikationsdienste



Erfahrungen

Betriebssysteme

* (Aktuelles) Windows/macOS/Linux funktioniert prinzipiell, aber nicht betreibbar

* loT Devices etc.:
e Multi-Auth
* Multi-Host
 MAB (Fallback, concurrent, only)
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Alternativen/Workarounds

* Punktuell: VPN-Only - Zugang zu VPN Server (inkl. DHCP, DNS, NTP)

* loT: MAC-Authentication Bypass
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Fazit

Prinzipiell funktionsfahig

Management und Troubleshooting kaum leistbar

VPN-Losung vorhanden aufgrund Homeoffice, Dienstreisen etc.
- Punktuelle Alternative

Mittel- bis langfristig “mobile first strategy” - 802.1X funktionsfahig
* Inkl. EAP-TLS
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