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1 Einleitung

Der Rollout von IPv6 wird in aller Regel zunéchst als Dual-Stack-Setup durchgefiihrt, so dass
die Teilnehmer im Netz beide Protokolle - IPv6 und IPv4 - sprechen. Zwei Stacks machen
jedoch Verwaltung und Fehlersuche aufwendiger, so dass klar ist, dass dies nicht das Ziel

sein kann.

[Pv6 wird vor IPv4 préferiert, das heifst, wenn das Ziel per IPv6 erreichbar ist, wird die Ver-
bindung prinzipiell iiber IPv6 aufgebaut. Bei Nutzung des Algorithmus ,,Happy Eyeballs‘[1],
beispielsweise in Browsern, kann es aber auch sein, dass die Verbindung per IPv4 aufgebaut
wird. Hat das Ziel nur IPv4, dann ist das Ziel durch einen IPv4-only-Teilnehmer nicht ohne
Weiteres erreichbar. Im Internet sind immernoch viele Websites und Dienste [Pv4-only, auch
die sehr prominente Plattform GitHub. [2]

In diesem Dokument soll der Fokus darauf liegen, wie man in Netzsegmenten mit Teil-
nehmern, die [Pv4-only-Ziele erreichen miissen, dennoch IPv6-only ausrollen kann. Es wird
[Pv6-only in Campusnetzen betrachtet, die meisten besprochenen Themen und Vorgehens-

weisen lassen sich aber auf jedes andere Netz iibertragen.



2 IPv6-Rollout und erste

Netzsegmente mit IPv6-only

Am Anfang steht der Rollout von IPv6. Alle Netzsegmente sollen mit einem IPv6-Préfix
ausgestattet sein. Die Verwendung von zustandloser Autokonfiguration (SLAAC) ist zu emp-
fehlen, da ausgehende Verbindungen dann ohne weiteres Zutun mit IPv6 aufgebaut werden
konnen, sofern das Ziel per IPv6 erreichbar ist. Weiterhin sollen die zentralen Dienste mit

IPv6-Adressen konfiguriert und AAAA-Records eingetragen werden.

Es ist nun moglich, an den ersten Stellen IPv6-only zu konfigurieren. Hat man die Dienste
im Management fiir die Netzkomponenten wie z. B. RADIUS- oder TACACS-Server mit
IPv6 ausgestattet, konnen z. B. die Management-Netze fiir die Netzkomponenten friihzei-
tig als IPv6-only-Netze realisiert werden, da diese nicht mit dem Internet kommunizieren.
Genauso kann IPv6-only generell bei Diensten insbesondere im Backend praktiziert werden,
die ausschliefslich von [Pv6-fahigen Systemen angesprochen werden und auch nur IPv6-fahige
Dienste benétigen. So konnte dies z. B. beim RADIUS-Dienst fiir VPN moglich sein, wenn die
VPN-Server selbst [Pv6-fahig sind sowie der vom RADIUS-Server benotigte LDAP-Dienst
ebenfalls IPv6 unterstiitzt.

Nur intern erreichbare Dienste konnen ebenfalls IPv6-only konfiguriert werden, sofern man
tatséchlich in allen Netzsegmenten IPv6 ausgerollt hat und keine Legacy Systeme ohne IPv6-
Fahigkeit existieren, die den Dienst erreichen miissen. Es sei an dieser Stelle erwahnt, dass
es sich empfehlt in der Organisation eine Policy zu etablieren, die keine Anschaffung von
Geréten erlaubt, die nicht IPv6-fahig sind.



3 IPv6-only fiur Client-Netze

3.1 NAT64 mit DNS64

Clients miissen meist mit dem Internet kommunizieren und somit steht man vor dem oben
beschriebenen Problem. Damit die IPv6-only-Clients IPv4-only-Ziele erreichen kénnen, muss
es einen Ubergangsmechanismus geben. Mit NAT64 existiert ein solcher fiir die Ubersetzung
von IPv6 in IPv4. [3]

NAT64 ermoglicht die Kommunikation zwischen IPv6- und IPv4-Systemen durch eine Form
der Netzwerkadressiibersetzung (engl. Network Address Translation, kurz NAT). Hierfiir wird
ein IPv6-Netzwerksegment mit einem 32-Bit-Adressraum definiert, um damit die Uberset-
zung zu realisieren. Das fiir diesen Dienst reservierte ,bekannte Prafix” lautet 64:ff9b::/96.
Es kann aber auch jedes andere Prafix genutzt werden. Der Client bettet die IPv4-Adresse in
den Hostteil des Netzsegments ein und erhélt somit eine IPv6-Adresse, die die [Pv4-Adresse
enthélt. An diese IPv6-Adresse sendet er die Pakete, die die IPv4-Adresse erreichen sollen.

Bevor die Pakete das Netz der Organisation verlassen, muss das IPv6-Paket in ein IPv4-Paket
umgewandelt werden, wofiir ein NAT64-Gateway benotigt wird. Als Quelladresse konfigu-
riert das Gateway genauso wie bei NAT44 eine auf dem Gateway konfigurierte IPv4-Adresse,
damit die Antwortpakete auch wieder zu dem Gateway zuriick gesendet werden. In einem
Campusnetz bietet es sich an, die NAT64-Funktionalitit auf der meistens ohnehin vorhan-

denen zentralen Firwall zu implementieren.

Damit der Client die Ziel-IPv4-Adresse in eine IPv6-Adresse umwandeln kann, so dass diese
zum NAT64 Gateway gesendet wird, muss ihm der NAT64-Préfix bekannt sein. Ein Weg,
der fiir den Client vollig transparent ablduft, ist DNS64. [4] Dafiir muss der Client einen
DNS-Resolver nutzen, der DNS64 implementiert. Fiir Domains ohne AAAA Record erhélt
der Client vom DNS64-Resolver einen AAAA-Record mit der IPv6-Adresse aus dem NAT64
Préfix mit der eingebetteten IPv4-Adresse. Ohne weitere Anpassungen auf dem Client, kon-
nen so [Pv4-only-Ziele von [Pv6-only-Teilnehmern erreicht werden. Doch die Methode hat

verschiedene Nachteile.



KAPITEL 3. IPV6-ONLY FUR CLIENT-NETZE

Zunéchst funktioniert es auf diese Art und Weise nicht literale IPv4-Adressen erreichen.
Auch wenn die Software, die die Verbindung zu dem IPv4-Server aufbauen mdochte, kein
IPv6 unterstiitzt und nur A-Records auswertet, ist DNS64 nutzlos. Weiterhin werden bei
DNS64 DNS-Antworten modifiziert. Dies ist grundsétzlich schlecht und wird mit DNSSEC
daher auch naturgeméf zum Problem. Neben dem Verzicht auf die DNSSEC-Validierung
gibt es weitere Losungen, um diesem Problem zu begegnen, die allerdings komplex sind. [5]
Dariiberhinaus muss fiir die DNS-Auflésung zwingend der Resolver der Organisation genutzt
werden. Es wird aber fiir Nutzer immer {iblicher, entweder 6ffentlich verfiighare Resolver zu
nutzen oder auf ihrem Client selbst einen Resolver zu betreiben. Weiterhin ist in einem
Setup mit mehreren Netzanschliissen, wie beispielsweise bei der Nutzung von VPN, nicht
klar, zu welcher Verbindung das NAT64-Prifix gehort. Es muss also der richtige Resolver

pro Verbindung genutzt werden.

3.2 464XLAT

464XLAT ist ein IPv4-IPv6-IPv4-Ubersetzungsverfahren und behebt einige Probleme von
NAT64/DNS64. [6] XLAT wird als Abkiirzung fiir das englische Wort ,translate” genutzt
und bedeutet daher ,Ubersetzung".

464XLAT setzt sich zusammen aus CLAT (customer-side translator) und PLAT (provider-
side translator). PLAT unterscheidet sich nicht von NAT64. Neu ist CLAT, was auf dem
Client selbst implementiert wird und die IPv4-Adresse mit dem NAT64-Préfix zu einer IPv6-
Adresse synthetisiert. Hierbei handelt es sich also um NAT46. CLAT kann auch auf dem
Default Gateway des Clients implementiert werden, hier betrachten wir aber nur den Fall
von CLAT auf dem Client selbst.

464XLAT bendtigt DNS64 nicht, da der Host die Pakete weiterhin an die IPv4-Adresse des
Ziels senden kann und diese durch den CLAT iibersetzt werden. Hierdurch werden die oben
angesprochenen Probleme wie das Erreichen von Literalen und Software, die nur IPv4 im-
plementiert, behoben. Dariiber hinaus miissen auch keine DNS Records modifiziert werden.
Allerdings ist nun die Ubersetzung fiir den Client nicht mehr transparent, sondern es muss

die CLAT-Funktionalitdt implementiert werden.
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3.3 Erkennung des NAT64-Prafix

Damit der CLAT die IPv4-Adresse in die IPv6-Adresse iibersetzen kann, muss das NAT64-
Prafix bekannt sein. Zur Erkennung gibt es verschiedene Mdoglichkeiten, DNS und PREF64,

die im folgenden beschrieben werden.

3.3.1 DNS

Mit RFC 7050 |7] (Discovery of the IPv6 Prefixz Used for IPv6 Address Synthesis) wurde 2013
die Domain ipv4only.arpa eingefiihrt, mit Hilfe dieser ein Client das NAT64-Préfix erkennen
soll. Hierfiir hat diese Domain genau zwei im RFC definierte well-known A Records, die der
Resolver dann zu den entsprechenden AAAA-Records synthestisiert. Allerdings wurde die
Domain mit diesem RFC nicht als special use domain deklariert. Daher war es weder dem
Client noch dem Server moglich, eine spezielle Behandlung der Domain zu implementieren.
2020 wurde dies mit RFC 8880 [8] (Special Use Domain Name ’ipvjonly.arpa’) nachge-
holt. ’ipvdonly.arpa’ ist eine special-use domain [9] nach RFC 6761 (Special-Use Domain
Names) [10]. Dadurch kann man einen Resolver implementieren, der ausschlieflich fiir die
well-known Domain die Synthetisierung durchfithrt. Auf Client-Seite muss nur dieser Re-
cord beim DNS64-Resolver abgefragt werden. Fiir die eigentliche DNS-Auflésung konnen

weiterhin beliebige Resolver verwendet werden.

3.3.2 Router Advertisements - PREF64

In RFC 8781 [11] (Discovering PREF6/ in Router Advertisements) wurde 2020 eine Neighbor-
Discovery-Option eingefiihrt, mit der NAT64-Préfixe im Router Advertisement (RA) an die
Hosts kommuniziert werden konnen. Hiermit ist 464XLAT vollkommen unabhéngig von DNS,
aber der Router muss diese Option implementieren. PREF64 bezeichnet das NAT64-Prafix,

wird aber auch als Bezeichnung fiir die RA-Option verwendet.

3.3.3 Vergleich der beiden Optionen

Auch wenn die RA-Option grundsétzlich eleganter erscheint, ist man beim Verwenden von

Netzkomponenten von Herstellern mit nicht offener Firmware darauf angewiesen, dass diese
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die Option implementieren. Einen entsprechenden Resolver bereitzustellen, ist hingegegen
relativ einfach. Als Vorteil von der RA-Option ist noch zu nennen, dass sich hiermit das Prafix
durch ein weiteres Router Advertisement aktualisieren ldsst. Bei HPE Juniper[12][13] wird
die Option seit 2022, bei Arista [14] und Cisco Catalyst (IOS-XE) [15] seit 2023 unterstiitzt.
Fiir Cisco Nexus (NX-OS) ist die Option Stand heute (Oktober 2025) nicht implementiert.

RFC 9872 (Recommendations for Discovering IPv6 Prefix Used for IPv6 Address Synthesis)
vom September 2025 [16] gibt die Empfehlung fiir die Hosts, PREF64 iiber DNS zu be-
vorzugen. Netzwerkadministratoren sollten PREF64-Information in Router Advertisements
bereitstellen. RFC 9872 nennt weitere Probleme mit der Erkennung des NAT64-Préfixes
iiber DNS.

3.4 Unterstiitzung von CLAT auf verschiedenen

Betriebssystemen

Da Mobilfunkprovider schon ldngere Zeit auf IPv6-only setzen, hat sich die CLAT-Funktionalitét
sowohl auf Android als auch auf iOS bereits gut etabliert. Auf Windows ist diese nur fiir
Verbindungen im Mobilfunk implementiert. Microsoft hat 2024 angekiindigt, CLAT auf allen
Netzwerkschnittstellen einzufiihren. [17] Geméf unserer 2024 durchgefiihrten Tests ist CLAT
auch auf macOS vollstdndig implementiert. Dies deckt sich auch mit den Ergebnissen einer
am 21. Juli 2025 veréffentlichten Survey. [18] Auf Android, iOS und macOS funktionieren
die Erkennung des NAT64-Préfixes sowohl mit PREF64 als auch DNS.

Fiir Linux gibt es mit clatd [19] eine CLAT-Implementierung. Diese funktioniert allerdings
Stand heute (Oktober 2025) noch nicht vollstindig mit PREF64. Im Januar 2025 wurde eine
Implementierung fiir den Linux-Kernel angekiindigt. [20] Mehr Informationen zu Linux und
[Pv6-only finden sich in dem Vortrag Improving IPv6-only experience on Linux (FOSDEM
2024). |21]



4 |Pv6-Mostly

Ein IPv6-Mostly-Netzwerk [22] stellt IPv6 mit NAT64 als auch IPv4 zur Verfiigung, gibt
aber gleichzeitig IPv6-only-fahigen Clients die Moglichkeit, auf IPv4 zu verzichten, ohne
dass der Nutzer die die Fahigkeiten des Netzwerks manuell iiberpriifen und IPv4 dann aktiv
dekonfigurieren muss. Hierzu bietet die DHCPv4-Server-Infrastruktur die DHCPv4-Option
108 gemif RFC 8925 (IPv6-Only Preferred Option for DHCPuv4) [23] an. Der IPv6-only
fahige Client fragt mit dieser Option an und der entsprechend konfigurierte Server gibt die
Option ebenfalls zuriick. Als IP-Adresse wird entweder eine noch nicht belegte Adresse aus
dem Pool oder 0.0.0.0 angeboten (DHCPOFFER). Der Client fithrt nach dem DHCPOFFER
in diesem Fall keinen DCHPREQUEST aus und bleibt somit IPv6-only. Hiermit wird fiir
den DHCPv4-Server auch die Moglichkeit geschaffen, IPv4-Adressen einzusparen.

Ein IPv6-Mostly-Netzwerk ist also einem Dual-Stack-Netzwerk ahnlich, gibt aber IPv6-

fahigen Clients die Moglichkeit, per IPv6-only zu kommunizieren.



5 Fazit

Es gibt verschiedene Moglichkeiten, IPv6-only im Campusnetz anzubieten. Hier sollen mog-

liche Startpunkte aufgezeigt werden.

In Netzen, in den die Teilnehmer nicht bekannt sind und keine Kontrolle iiber die Installation
herrscht, sollte besser IPv6-mostly als IPv6-only angeboten werden. Das Prifix sollte mit
PREF64 oder wenn nicht moglich iiber DNS verteilt werden. Die Probleme von DNS64
wurden dargestellt, daher ist die Empfehlung, keinen DNS64-Resolver zu implementieren,
sondern lediglich bei fehlender Moglichkeit von PREF64 einen Resolver bereitzustellen, der
ausschlieflich die Domain ipv4only.arpa synthetisiert. Andernfalls werden Clients, die keine
CLAT-Implementierung haben (Stand heute: Windows und Linux bei fehlender manuellen

Installation von clatd), an Literalen und Software ohne IPv6-Unterstiizung scheitern.

Ein Startpunkt fiir IPv6-only koénnte sein, das Géstenetz eduroam als ein IPv6-mostly-

Netzwerk realisieren.

Sollte Microsoft seine Ankiindigung umsetzen, und CLAT auf allen Netzwerkinterfaces im-
plementieren, kdnnte man beispielsweise ein Netz der Verwaltung, bei dem alle Clients mit
Windows installiert sind und unter der Kontrolle von zentralen IT-Administratoren stehen,

mit IPv6-only auszustatten.
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6 Anhang: IPv6-only bei
Unternehmen und der offentlichen
Hand

Im folgenden soll ein Eindruck vermittelt werden, wie es mit IPv6-only an verschiedenen
Stellen aussieht. Es werden Fundstiicke aus dem Internet gelistet, es besteht kein Anspruch
auf Vollstandigkeit.

Bei den grofsen Unternehmen sicht man die Richtung IPv6-only schon lange sehr deutlich:

e Apple (2016): “Starting June 1, 2016 all apps submitted to the App Store must support
IPv6-only networking” [24]

e Facebook (2017): “Today, 99 percent of our internal traffic is IPv6 and half of our
clusters are IPv6-only” [25]

e Microsoft (2019): “We are now focusing on having a single stack in our network” [26]

e Mobilfunkprovider wie T-Mobile nutzen seit einiger Zeit IPv6-only im Mobilfunk. [27]

Bei der offentlichen Hand sieht es etwas weniger gut aus, aber immerhin hat sich der tsche-
chische Staat kiirzlich committet, bis 2032 alle seine Angebote IPv6-only anzubieten. [28| In
Deutschland wurde 2023 zumindest eine Initiative der 6ffentlichen Verwaltung in Richtung
Dual-Stack gestartet. [29]

Beim Imperial College London geht man in Richtung IPv6-only, wie 2020 in einem Vortrag
berichtet wurde. [30]
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7 Versionsverlauf

Version | Datum Anderungen

1.0 06.10.2025 | Initiale Veroffentlichung
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