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OpenRoaming

OpenRoaming ist wie eduroam ein Netzzugang iiber 802.1X im WLAN und nutzt entspre-
chend mindestens die WPA2-Enterprise (bzw. WPA3-Enterprise auf 6GHz/WiFi6E) Un-
terstiitzung der WLAN-Clients fiir den Aufbau einer sicheren WLAN- Verbindung. Analog
zur bekannten eduroam Foderation existieren auch wieder Identity Provider und Service
Provider (bei OpenRoaming benannt als ,,Access Network Provider/ANP). Wie schon bei

eduroam kann eine Einrichtung eine oder beide Rollen einnehmen.

OpenRoaming kann damit als eine Weiterentwicklung des féderierten WLAN-Netzzugangs
gesehen werden, den die Hochschulen bereits von eduroam kennen. Wegen seiner Herkunft
und Vorgaben der eduroam Policy ist der eduroam Verbund auf Einrichtungen der Forschung
und Lehre (Higher Education) als Identity Provider beschrénkt.

Grundsétzlich ist es moglich, dass beliebige WLAN-Infrastrukturanbieter rein als Service-
Provider an eduroam teilnehmen, jedoch ist die Verbreitung an z.B. Hotels, Flughéfen, Bahn-
hofen etc. bisher nicht nennenswert (in Deutschland) zu finden. Die Forderung nach der
statischen SSID jeduroam“ machen den Dienst fiir die Allgemeinheit wenig attraktiv und
praktikabel (eine Alternative mit Passpoint existiert zwar theoretisch, aber ist bei den Nut-
zern nicht ausreichend verbreitet). Das hat bisher die Verbreitung von eduroam auferhalb
der Einrichtungen der hoheren Lehre stark limitiert. Netzwerke im offentlichen Raum bzw.
im Bereich ,,Hospitality haben typischerweise schon eine 802.1X SSID fiir eigene Benutzung,
z.B. fiir Personal, Geréte- Zugang (Zahlungsverkehr), Premium Kundennetz oder als ,siche-
re SSID“ des entsprechenden Serviceproviders. Da die Menge an SSIDs pro Accesspoint in
der Luft begrenzt ist, wird bei OpenRoaming auf den 802.11u Standard gesetzt, um keine
statische SSID zu erzwingen. Durch diesen Standard kann (als ,HotSpot 2.0 Konfiguration)
das Endgerat eine Menge Profile installiert haben, die Roaming Consortia iiber so genannte
Roaming Consortium Identifyer (RCOI) zugeordnet sind. Eine technische Ubersicht iiber
die Moglichkeiten und Abhéngigkeiten der Konfigurationen von Infrastruktur und WLAN-
Endgeréten findet sich in dem Whitepaper ,,All You Need To Know About OpenRoaming*
der Enea AB.[1] Durch die Nutzung einer zentralen SSID fiir alle 802.1X Zugénge ldsst sich
iiber RADIUS ein entsprechendes Profil pro Gerat bzw. Gerédteklasse hinterlegen, so dass
die Ausnutzung der Kapazitéat auf der Luftschnittstelle (AirTime) optimiert wird. Lediglich



Gerite, die kein 802.1X beherrschen (z.B. IoT Sensoren oder Appliances) oder die noch kein
Profil installiert haben, miissen auf ein entsprechendes alternatives WLAN ausweichen. Hier-
fiir strahlt die Uni Stuttgart ein offenes WLAN mit Captive Portal sowie ein PSK-WLAN

fir IoT aus.

Da im OpenRoaming der Identity Provider bereits bestétigt, dass Clients den Nutzungsbe-
dingungen von OpenRoaming zugestimmt haben, als ihnen das entsprechende Geréteprofil
ausgehindigt wurde, bedarf es aus rein technischen Griinden keiner erneuten Priifung am
SP/ANP und dadurch auch keines Captive Portals fiir entsprechende AGB oder Accepta-
ble Use Policy im WLAN-Zugangsnetz (da diese Regeln eben bereits festgelegt sind und
diesen zugestimmt wurde). Fiir das Abuse- Handling ist im OpenRoaming Standard die Be-
reitstellung von Chargeable-User- Identities (CUI) vorgeschrieben, so dass eine eindeutige
Zuordnung jederzeit sichergestellt ist. Dariiber, wie der entsprechende Identity Provider zu

erreichen ist, gibt es jedoch noch keine technisch einheitliche Losung und Vorgabe.

Aktuell sind grofse Identity Provider im Kontext OpenRoaming neben einzelnen Mobil-
funkanbietern (z.B. AT&T US) auch die Mobilfunkgeratehersteller (z.B. SAMSUNG, Goo-
gle, teilweise auch Apple), die entweder im Betriebssystem direkt oder iiber entsprechende
Apps entsprechende Profile bereitstellen, so dass ein sicherer WLAN- Zugang ohne weitere

Konfiguration sofort ausgewéhlt werden kann.

Die Erfahrung hat gezeigt, dass ein relevanter Anteil der Nutzer iiber diese Arten von Profilen
verfiigt und dass dartiiber der WLAN-Zugang sofort auf breiter Basis genutzt wird, sobald
die SSID ausgestrahlt wird. Eine konkrete Aufforderung der Nutzer oder Fiihrung durch
Konfigurationsassistenten ist nicht notig. Fiir Nutzer, die lediglich Dienste aus dem Internet
benotigen, ist diese Art der Bereitstellung eines sicheren WLANS also in etwa mit eduroam
vergleichbar, bis eben auf den Punkt, dass die notwendigen Profileinstellungen bereits auf
dem Telefon verfiigbar und hinterlegt sind. Durch diese Niederschwelligkeit entfallt jegliche
Notwendigkeit der Nutzer auf entsprechende Mobiltelefon-Hotspot Funktionalitiat zuriickzu-

greifen, um beispielsweise Tablets ohne Mobilfunk-Option mit Netzwerk zu versorgen.

Wer als eduroam Einrichtung an OpenRoaming teilnehmen will, kann dies iiber eingehende
NAPTR Eintrédge im DNS jederzeit umsetzen, da SURF einen entsprechenden Proxy be-
treibt. Erlauterungen der notwendigen Details wurden auf der 79. DFN Betriebstagung im
Forum Mobile IT vorgestellt.|2]



Im Rahmen der Beteiligung am Forschungscampus ARENA2036 hat die Uni Stuttgart eben-

falls einen eigenen IdP — unabhéngig von eduroam aufgebaut.

Auf der 79. DFN-Betriebstagung hat der DFN in Aussicht gestellt, dass moglicherweise
auch bald durch den DFN ein entsprechender Proxy bereitgestellt werden kénnte. Belastbare

Daten fiir einen Umsetzungszeitraum liegen jedoch Anfang Mérz 2024 noch nicht vor.

Durch die oben ausgefiihrten Einschréankungen ist zwar technisch moglich, OpenRoaming
auf den RCOI fiir jhigher education” (5A:03:BA:08:00) einzuschrianken, jedoch wiirde das
inhaltlich auf dieselbe (eduroam) Nutzergruppe hinauslaufen. Diese ist tiber eduroam schon
ausreichend gut abgedeckt und hétte dadurch keinen Vorteil. Ebenso wire diese nicht auf
eine reine Passpoint-Konfiguration zu migrieren, da nicht alle Endgerédte ausschlieflich mit
Passpoint-Profilen abgedeckt sind und ohnehin Profile fiir die SSID ,eduroam* an anderen
Standorten auch weiterhin bendtigen. Eine Weiterfiihrung der SSID ,eduroam” ist daher auf

absehbare Zeit unabdingbar.

Falls jedoch der offene OpenRoaming RCOI (5A:03:BA:00:00) akzeptiert wiirde, kénnte der
WLAN-Controller bzw. der RADIUS-Server nicht zwischen (akademischen) Gésten der Uni-
versitat Stuttgart sowie den lediglich ,zuféllig® auf dem Campus der Universitat Stuttgart
befindlichen Dritten unterscheiden. In enger Abstimmung mit dem Rektorat und der Rechts-
abteilung der Universitat Stuttgart — unter Beriicksichtigung haushaltsrechtlicher Anforde-
rungen, den Aufgaben einer Universitit geméf LHG sowie der Hausordnung — betreibt das
Rechenzentrum einen ,offenen” (d.h. ohne WPA2/3) WLAN-Zugang fiir Géste, die kein
eduroam-Konto besitzen. Um Zugang zum Internet zu bekommen, muss ein Gast an einem
,Captive Portal“ sowohl die Nutzungsordnung akzeptieren, als auch bestéitigen, ein einge-
ladener Gast der Universitdt zu sein - z.B. Teilnehmer einer wissenschaftlichen Konferenz
oder des Studium Generale oder Stadtnutzer der Universitiatsbibliothek. Diese formale Zu-
stimmung bzw. Erkldrung wéire daher bei Nutzung von OpenRoaming mit den allgemeinen
und uneingeschriankten RCOI nur durch zusétzliche Schaltung eines vergleichbaren Captive
Portals moglich. Der offensichtliche technische Vorteil gegeniiber der Losung mit dem offenen
WLAN wére dann nicht mehr gegeben, so dass wir bis eine andere politische bzw. rechtliche
Losung fiir dieses Problem gefunden werden kann, das OpenRoaming auf dem Campus nach

einer kurzen praktischen Erprobungsphase wieder abgeschaltet haben.
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