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1 Motivation

Viele Administratoren und Nutzer haben den Wunsch auf ihre Systeme mit Namen zuzu-
greifen. Dafiir ist eine stabile Adresse erforderlich, fiir die ein DNS-Eintrag angelegt werden
kann. Auch wenn das System bereits zuséatzlich zur IPv4- eine IPv6-Adresse besitzt, be-
gniigen sich die Administratoren oft damit, den DNS-Eintrag nur fiir die IPv4-Adresse vor-
zunehmen. Dies begriindet sich mit dem hoéheren Aufwand, zusédtzlich zur Zuordnung von
MAC-Adresse, IPv4-Adresse und Hostname auch noch die IPv6-Adresse zuzuordnen. Bei
IPv6 wird tblicherweise Stateless Address Autoconfiguration verwendet, so dass der IPv4-
Weg, einen DNS-Eintrag iiber eine statische IP-MAC-Adresszuordnung im DHCP-Server
anzulegen, nicht einfach auf IPv6 tibertragen werden kann. Soll das System iiber einen DNS-
Namen erreichbar sein, wird dies spétestens dann zum Problem, wenn der néchste Schritt

vollzogen werden wird und die Systeme gar keine IPv4-Adresse mehr besitzen.

Auch mit Stateless Address Autoconfiguration und der Nutzung von Privacy Extensions
hat ein System eine stabile Adresse. Wird nicht EUI-64 genutzt, was heute standardméfig
meistens nicht der Fall und aus Privacy-Griinden auch nicht gewiinscht ist, ist die stabile
Adresse aber nicht aus der MAC-Adresse zu berechnen. Die Berechnung geschieht mit einem

Secret, was in jeder Installation individuell vergeben wird.



2 Losungsansatze

Nach der Installation des Betriebssystems und Herstellen der Netzwerkkonnektivitédt, kann
der Administrator die stabile Adresse auslesen und diese in das lokale IP-Adress-Management-
Tool eintragen, so dass ein AAAA-Record fiir die [P-Adresse im DNS eingetragen wird. Dies
kann auch automatisiert werden, wenn das IP-Adress-Management-Tool eine entsprechende
API zur Verfiigung stellt, was heutzutage in der Regel gegeben ist. Werden die Client-
Systeme automatisch konfiguriert, kann das Anlegen des DNS-Eintrags fiir die IP-Adresse

direkt an dieser Stelle integriert werden.

Die statische IP-Adresse kann wie folgt unter Windows bzw. Linux ausgelesen werden:

e Windows:
Get-NetIPAddress -AddressFamily IPv6
-PrefixOrigin RouterAdvertisement -SuffixOrigin Link
| findstr IPAddress

e Linux:
ip -6 -json addr show dev wlp0s20f3
| jq '.[].addr_info[] | select(.mngtmpaddr == true).local'

Nach Auslesen der IPv6-Adresse kann der DNS-Eintrag iiber die API des IP-Adress-Management-

Tool angelegt werden, wie folgend beispielhaft an der API des am KIT eingesetzten Management-
Tools gezeigt ist:

api = APISession()
fqdn = ’client.ou.uni-xyz.de’
ip6addr = ’2001:db8:cafe:1234::10°
record = api.dns.Record.create(
fqdn=fqdn,
data=ip6addr,
type="AAAA",



KAPITEL 2. LOSUNGSANSATZE

Dieser Ansatz wiirde es, im Gegensatz zu Ansétzen wie DynDNS, erlauben, eine starke

Authentifizierug und Autorisierung des gewiinschten Namens (FQDN) ermoglichen.



3 Diskussion

Die Forderung, dass ein Client durch den Administrator oder Nutzer iiber eine stabile, mit
DNS-Eintrag versehene IP-Adresse erreichbar sein muss, kann in Frage gestellt werden. Al-
ternativ konnte der Client sich auf andere Art und Weise erreichbar machen. Entweder indem
er sich bei einer zentralen Stelle mit seiner aktuell giiltigen IP-Adresse meldet oder sich bei-
spielsweise durch den Aufbau eines Tunnels mit einem definierten Netzsegment verbindet
und hier eine definierte IP-Adresse zugewiesen bekommt. Es kénnte auch DynDNS in einer
speziellen DNS-Zone genutzt werden. Von diesen Losungen wurde allerdings im Projekt keine

weiter verfolgt.

Das verwandte Problem, dass die MAC-IP-Adress-Zuordnungen bei IPv6 mit SLAAC nicht
mehr bekannt sind, wird in einem weiteren Dokument des Projekts bwCampusnetz behan-
delt. Aus dem Fehlen eines DHCP-Logs bei zustandsloser Adresskonfiguration bei IPv6 re-
sultiert auch RFC9686.[1]



4 Zusammenfassung

Falls man moglichst nah an dem Vorgehen von IPv4 bleiben und einen DNS-Namen fiir
eine stabile IPv6-Adresse haben mochte, aber dennoch auf SLAAC nicht verzichten will,
bietet sich das Auslesen der stable privacy Adresse wie oben beschrieben an. Alternative
Herangehensweisen und Ansétze, die noch untersucht werden koénnen, sind im Abschnitt

Diskussion beschrieben.
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